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Vodic¢ za EU regulativu u podrucju zastite podataka

NOVA REGULATIVA ZA ZASTITU OSOBNIH
PODATAKA

Nedavno usvojena regulativa Europske unije pod nazivom General Data Protection
Regulation (GDPR) od sljedece godine zamjenjuje direktivu Data Protection Directive
95/46/EC Europske unije iz 1995. godine. GDPR regulativa je razvijena s ciljem
osnazivanja i uskladivanja prava na privatnost i zastitu osobnih podataka na Internetu
unutar Europske unije te obaveza zastite podataka za poduzeca koja posluju s
gradanima Europske unije putem jedinstvene regulative koja zamijenjuje 28 zasebnih
nacionalnih zakona.

Europska komisija je 8. travnja 2016. godine usvojila GDPR, a 14 travnja je regulativa
usvojena i u Europskom parlamentu. Sluzbeni tekst regulative je objavljen u
sluzbenom glasilu Europske unije 4. svibnja 2016. godine, a regulativa stupa na snagu
28. svibnja 2018. godine.

28 zemalja ¢lanica je u razli¢itoj mjeri usvojilo pravila iz 1995. godine, $to je dovelo
do poteskoca i troskova za poduzeca koja posluju na vise trziSta u Europskoj uniji s
velikim razlikama u primjeni zastite podataka. Procjenjuje se da ¢e uklanjanje ove

razdrobljenosti dovesti do usteda za takva poduzecéa u ukupnom iznosu od oko 2,3
milijarde eura godidnje.

U CEMU SE SASTOJE IZMJENE?

Klju¢ne izmjene koje stupaju na snagu s uvodenjem GDPR regulative se sastoje u
sljedecem™:

- Pravo na obavijest u sluc¢aju neovlastenog pristupa osobnim podacima: poduzeca i
institucije moraju obavijestiti nacionalno nadzorno tijelo o neovlastenim pristupima
osobnim podacima koji mogu ugroziti privatnost pojedinaca te obavijestiti

vlasnika podataka o svim povredama sigurnosti podataka kako bi mogli poduzeti
odgovarajuce mjere.

- Stroza primjena pravila: drzavna tijela ovlastena za zastitu podataka ¢e imati ovlasti
za izricanje kazni poduzecima cije poslovanje nije uskladeno s GDPR regulativom do
visine od 4% njihovih globalnih prihoda. Visina administrativne kazne nije propisana

1 Sazetak objave za medije: http://europa.eu/rapid/press-release_ MEMO-15-6385_en.htm

zakonom te se o njoj odlucuje zasebno u svakom slucaju. Kazne moraju biti efikasne,
proporcionalne tezini prekrsaja te imati preventivni efekt.

- Jedan kontinent, jedan zakon: jedinstveni europski zakon za zastitu podataka
mijenja postojece zasebne nacionalne zakone. Poduzeca se uskladuju s jednim
zakonom umjesto s 28 razlicitih regulativa. Ustede za poduzeca se procjenjuju na
otprilike 2,3 milijarde eura godisnje.

- Organizacije moraju obavijestiti nadlezna drzavna tijela o ozbiljnoj povredi
sigurnosti podataka u najkracem moguéem roku (unutar 24 sata, ukoliko je to
moguce).

- Pravila Europske unije se primjenjuju i u slucajevima kada kompanije koje su
aktivne na europskom trzistu te prodaju svoje proizvode i usluge ili prate ponasanje
pojedinaca u Europskoj uniji obraduju podatke izvan granica Europske unije.

- Uzimanije zastite podataka u obzir prilikom dizajna:‘zastita podataka u dizajnu’ te
‘standardna zastita podataka’ sada predstavljaju osnovne principe zastite podataka
u Europskoj uniji. Mehanizmi za zastitu podataka moraju biti ugradeni u proizvode
i usluge u najranijoj fazi razvoja, a zastita podataka se iz dobre poslovne prakse
pretvara u standard.

Osnazivanjem regulative za zastitu podataka, Europska unija obavezuje poduzeca i
institucije da na odgovarajuci nacin zastite osjetljive privatne podatke, na primjer:

“..bilo koje podatke koji se odnose na odredenu ili odredivu privatnu osobu, u
daljnjem tekstu ‘vlasnika podataka’; odrediva osoba je osoba koju je moguce
identificirati, direktno ili indirektno, prema nekom identifikacijskom broju ili jednom ili
vise faktora tipicnih za njen fizicki, fizioloski, mentalni, ekonomski, kulturni ili socijalni
identitet;”?

Ova siroka definicija osobnih podataka pokriva i najjednostavnije zapise koji se makar
indirektno odnose na kupce, klijente, osoblje, ucenike ili bilo koje druge podatke koji
se odnose na privatne osobe.

2 REGULATION (EC) No 45/2001:

http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1484915514779&uri=CELEX:32001R0045
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STO REGULATIVA GOVORI O ZASTITI PODATAKA?

Clanak 32. o sigurnosti obrade podataka kaze3:

1. Uzimajudi u obzir stupanj razvoja, troskove uvodenja i prirodu, opseg, kontekst i
namjenu obrade podataka, kao i rizike razne razine i vjerojatnosti za prava i slobode
privatnih osoba, kontrolor i procesor ¢e uvesti odgovarajuce tehnicke i organizacijske
mjere kako bi osigurali razinu sigurnosti koja odgovara riziku, uklju¢ujuci izmedu
ostalog i sljedece mjere:

a) Unosenje pseudo-podataka i enkripciju osobnih podataka;

b) Osiguravanje stalne povijerljivosti, integriteta, dostupnosti i stabilnosti sustava i
servisa koji obavljaju obradu podataka;

¢) Mogucénost brzog uspostavljanja ponovne dostupnosti i pristupa osobnim
podacima u slucaju fizickog ili tehnickog incidenta;

d) Plan redovitog testiranja, ocjenjivanja i procjene efikasnosti tehnickih i
organizacijskih mjera za sigurnost obrade.

Enkripcija predstavlja najjednostavniji i najefikasniji nacin osiguravanja podataka
u skladu sa zahtjevima Clanka 32. GDPR regulative. Ova tehnologija je $iroko
rasprostranjeni nacin zastite informacija koje su izlozene riziku od krade ili gubitka.
GDPR regulativa takoder zahtijeva postojanje efikasnog plana povrata podataka i
lozinki te klju¢nih sistema za upravljanje u slu¢aju incidenta.

Clanak 30. regulative zahtjeva postojanje pismene evidencije, zajedno s opisom
poduzetih tehni¢kih i organizacijskih mjera, u skladu s Clankom 32, $to znaci da
institucije moraju biti u stanju dokazati da su sistemi sigurni te da se Sifrirani podaci
mogu vratiti u slu¢aju tehni¢kog incidenta.

3 Tekst regulative se nalazi na:

http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=EN

KOJE SU OBAVEZE OBAVJESTAVANJA U SLUCAJU
POVREDE SIGURNOSTI PODATAKA?

Clanak 33. zahtijeva da se o slu¢aju povrede sigurnosti osobnih podataka obavijesti
nadzorno drzavno tijelo u roku od 72 sata od trenutka kada je institucija saznala za
incident.

Obavijesti izdane nakon isteka ovog roka moraju biti popracene opravdanjem
kasnjenja.

Clanak 34.2 regulira obavje$tavanje vlasnika podataka o povredi sigurnosti podataka
te kaze sljedece:

1. U slucaju kada povreda sigurnosti podataka moZe dovesti do ugroZavanja prava i
sloboda privatnih osoba, kontrolor ¢e bez odlaganja obavijestiti vlasnika podataka
o incidentu.

Medutim, regulativa u nastavku kaze:

3. Obavjestavanje vlasnika podataka u skladu s paragrafom 1 nece biti potrebno
ukoliko je ispunjen bilo koji od sljedecih uvjeta:

a) Kontrolor je uveo odgovarajuce tehnicke i organizacijske mjere zastite i te mjere
su primjenjene na osobne podatke cija sigurnost je narusena, a posebno kada se
radi o mjerama kao sto je enkripcija, koje ¢ine osobne podatke necitljive bilo kojoj
neovlastenoj osobi;

b) Kontrolor je poduzeo naknadne mjere koje osiguravaju da se rizici za prava i
slobode vlasnika podataka navedeni u paragrafu 1 vise nece pojaviti;

¢) Obavjestavanje vlasnika podataka bi zahtijevalo neproporcionalne napore. U
takvom slucaju ce se za obavjeStavanje koristiti javna komunikacija ili slicna mjera
kojom ce vlasnici podataka biti obavijesteni na jednako efikasan nacin.

Studije pokazuju kako svako odgadanje obavjestavanja o povredi sigurnosti podataka
povecava Stetu za organizaciju u kojoj se dogodio incident. Vidljivo je kako enkripcija
predstavlja dovoljnu zastitu od ovog rizika i posljedica za reputaciju poduzeca.
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NA KOJI NACIN REGULATIVA OBESHRABRUJE
IZBJEGAVANJE ZASTITE PODATAKA?

0 kaznama za prekr3aj odredbi GDPR regulative govori 4. stavak Clanka 83. o op¢im
uvjetima prekriajnih kazni:

4. Prekrsaj sliedecih odredbi ¢e u skladu s paragrafom 2 biti podloZan administrativnoj
kazni u iznosu do 10.000.000,00 eura ili, ukoliko je taj iznos veci, do 2% ukupnih
globalnih prihoda u protekloj financijskoj godini u slucaju kada se radi o poduzecu:

a) Obaveze kontrolora i procesora prema Clancima 8, 11, 25-39, 42. i 43, koji
predstavljaju pravila obavjestavanja o povredi sigurnosti

Clanak 33.i Clanak 34. te 5. stavak Clanka 83. navode:

5. Prekrsaj sliedecih odredbi ¢e u skladu s paragrafom 2 biti podloZan administrativnoj
kazni u iznosu do 10.000.000,00 eura ili, ukoliko je taj iznos veci, do 2% ukupnih
globalnih prihoda u protekloj financijskoj godini u slucaju kada se radi o poduzecu:

a) Osnovni principi obrade, uklju¢ujuci uvjete za pristanak, u skladu s Clancima 5,6 7 i
9

Clanak 5. obja$njava principe obrade osobnih podataka:
1. Osobni podaci ce biti:

f) Obradeni na nacin koji osigurava odgovarajucu sigurnost osobnih podataka,
ukljucujuci zastitu od neovlastene ili nezakonite obrade te slucajnog gubitka,
unistenja ili oStecenja, uz primjenu odgovarajucih tehnickih ili organizacijskih mjera
(‘integritet i povjerljivost’).

Neke od zemalja ¢lanica su ve¢ pocele raditi na uskladivanju s GDPR regulativom. Na
primjer, Nizozemska je u svibnju 2015. godine izmijenila Zakon o zastiti podataka,
¢ime je njen reZim zastite podataka postao jednim od najstrozih u Europi. GDPR
regulativa stupa na snagu u svim zemljama ¢lanicama Europske unije u svibnju 2018.
godine.

KOJE MJERE JE POTREBNO PODUZETI ODMAH?

Regulativa zahtijeva od institucija da uvedu nove procese i pravila radi pruzanja vece
kontrole nad osobnim podacima privatnih osoba. Ovo uklju¢uje pisanje novih pravila
i uputa, obucavanje osoblja i obnavljanje sistema radi izvrsavanja novih procedura.
Drugi koraci ukljucuju prakti¢ne mjere kao $to je uvodenje enkripcije podataka.

Izgubljeno ili ukradeno prijenosno rac¢unalo ili USB stick ne moraju dovesti do kazne
ukoliko su podaci na njima bili Sifrirani odobrenim proizvodom. Jedan od proizvodaca
koji nude odobrene programe za zastitu podataka je i ESET sa svojim DESlock alatima
za enkripciju koji posjeduju FIPS 140-2 validaciju.

Jedan od klju¢nih principa GDPR regulative je osiguravanje odgovarajuce razine
sigurnosti osobnih podataka. Kao 3to je navedeno u Clanku 32, enkripcija predstavlja
odgovarajucu tehni¢ku mjeru za ostvaranje ovog cilja. U slu¢ajevima kada se
enkripcija koristi kao tehnic¢ka mjera, neophodno je osigurati mogucnost povrata
podataka u slucaju incidenta. Takoder je neophodno voditi pismenu evidenciju o
poduzetim mjerama u svojstvu dokaza da su sistemi sigurni te da je mogu¢ povrat
podataka.

DESlock rjesenja tvrtke ESET su dizajnirana kako bi efikasno ispunila ove zahtjeve. U
nastavku se nalazi pregled nekih funkcija DESlock-ovih proizvoda koji osiguravaju
ispunjavanje standarda za zastitu osobnih podataka u skladu s GDPR regulativom:

Cilj ESET-ova DESlock enkripcija
Osiguravanje podataka u Sve komercijalne verzije DESlock enkripcije
mirovanju uklju¢uju mogucnost enkripcije datoteka, mapa

i izmjenjivih medija radi zastite podataka na
korisni¢kim uredajima.

Osiguravanje podataka u DESlock+ Pro uklju¢uje mogucénost pune enkripcije
prijenosu diska i izmjenjivih medija radi osiguravanja
podataka u prijenosu

Komercijalne DESlock licence dozvoljavaju drugu
instalaciju na privatnim uredajima. Pored toga,
DESlock+ Go omogucuje uredivanje kriptiranih
dokumenata na USB uredajima.

Osiguravanje podataka
tijekom rada od kuce
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Cilj ESET-ova DESlock enkripcija
Siguran prijenos podataka Sve verzije DESlock programa ukljucuju plug-in za
izmedu lokacija Outlook i enkripciju clipboard-a kompatibilnu sa

svim klijentima e-poste, ukljucujuci webmail, te
enkripciju priloga poste za sve sustave. Enkripcija
optickih medija omogucuje siguran prijenos
podataka na CD ili DVD diskovima.

Blokiranje/ogranicavanje Jedinstvena i patentirana tehnologija dijeljenja
pristupa odredenim klju¢eva omogucuje jednostavno upravljanje
podacima pravima pristupa podacima u slozenim timovima i

radnim grupama.

Dopustanje pristupa sigurnim DESlock+ Enterprise Server je dizajniran za udaljeno
podacima na zahtjev. upravljanje putem sigurne internetske veze. Kljucevi
se mogu brzo dijeliti i opozivati s centralne lokacije.

Sigurno spremanje osobnih DESlock enkripcija ispunjava FIPS-140-2 standard te
podataka koristi pouzdane, provjerene i sigurne algoritme i
metode enkripcije.

Unistavanje nepotrebnih DESlock+ alat za uniStavanje digitalnih dokumenata

podataka nepovratno unistava podatke u skladu s DoD-
5220.22-M standardom, ¢ime osigurava da se
jednom unisteni podaci ne mogu vratiti.

Vise informacija

Opce informacije:
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2015/15-12-08_Truste_speech_EN.pdf
Pojedinosti regulative

http://www.statewatch.org/news/2015/dec/eu-council-dp-reg-draft-final-compromise-15039-15.pdf

Tekst direktive o zastiti privatnih podataka u slu¢aju pravosudnih postupaka

http://www.statewatch.org/news/2015/dec/eu-council-dp-dir-leas-draft- final-compromise-15174-15.pdf



