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Uobicajene aktivnosti uskladenja

» Edukacija i savjetovanje (radionice) uprave |
kljucnih dionika poslovnih procesa

* Provedba GAP analize — radionice s
odgovornim osobama s ciljem snimke

trenutnog stanja i izrada preporuka za
uskladivanje s Uredbom

* |dentifikacija evidencija osobnih podataka

* DPIA - Analiza utjecaja na zastitu osobnih
nodataka

* Implementacija organizacijskih i tehnickih
sigurnosnih mjera




Opca uredba o zastiti podataka - GDPR

> Uredba (EU) 2016/679 Europskog parlamenta i

Vijeca od 27. travnj

a 2016. o zastiti pojedinaca u

vezi s obradom osobnih podataka | o slobodnom

kretanju takvih poc

ataka - Opca uredba o zastiti

podataka — General Data Protection Regulation

(GDPR).

» Stupila na snagu 24. svibnja 2016. godine.
> Izravno Ce se primjenjivati u EU od 25. svibnja

2018. godine.

> Napredak u podrucju zastite osobnih podataka.

zih
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Struktura Uredbe

> 173 recitala

> Daje temeljna nacela o zastiti pojedinaca u vezi s
obradom njihovih osobnih podataka

> 99 clanaka u 11 poglavlja

> Utvrduju pravila povezana sa zastitom pojedinaca
u pogledu obrade osobnih podataka i pravila
povezana sa slobodnim kretanjem osobnih
podataka

> Link: http://eur-lex.europa.eu/legal-
content/HR/TXT/HTML/?uri=CELEX:32016R0679&qid=1462363761441&

from=HR
zih
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Svrha I cilj Uredbe

»Zastita pojedinca | njegovih osobnih

podataka te pruzanje sigurnosti
tvrtkama koje obraduju osobne
podatke.

» Zastita osobnih podataka - temeljno
pravo svakog pojedinca

»Osigurava jednaku razinu zastite
svakom pojedincu iz Europske unije
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Na koga se Uredba odnosi?

> Na sve pravne osobe koje posluju u EU 1li
obraduju osobne podatke gradana EU, sto
ukljucuje:
> Voditelje obrade osobnih podataka
> |zvrsitelje obrade osobnih podataka

> U konacnici, to obuhvaca:
> Sve javne institucije, urede | agencije
> Sve tvrtke (i privatne obrte) koje obraduju

osobne podatke u bilo kojem opsegu i kolicini,
bez obzira na lokacijy sjedista

]
[
Zavod za informati¢ku djelatnost Hrvatske d.o.o.



Osnovni pojmovi - 1

> ,0s0bni podaci” - svi podaci koji se odnose na

pojedinca ciji je identitet utvrden ili se moze utvrditi
> Primjer:
> Ana Maric kao djelatnica tvrtke ABC je osobni podatak jer

u toj tvrtki ne radi niti jedna druga osoba s istim imenom i
prezimenom

> Ana Maric kao stanovnica Zagreba nije osobni podatak jer
iIma vise osoba takvog imena i prezimena i nije moguce
jednoznacno identificirati jednu osobu

ooooo

je jednoznacno moguce identificirati tu osobu

|
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Osnovni pojmovi - 2

> Jspitanik” - pojedinac ciji se identitet moze
utvrditi jest osoba koja se moze identificirati
izravno ili neizravno, osobito uz pomoc¢
identifikatora kao sto su ime, identifikacijski broj,
podaci o lokaciji, mrezni identifikator ili uz
pomoc jednog ili vise cimbenika svojstvenih za
fizicki, fizioloski, genetski, mentalni, ekonomski,
kulturni ili socijalni identitet tog pojedinca

zih
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Osnovni pojmovi - 3

.
-

,obrada” - svaki postupak ili skup postupaka koji
se obavljaju na osobnim podacima ili na
skupovima osobnih podataka, bilo
automatiziranim bilo neautomatiziranim
sredstvima kao sto su prikupljanje, biljezenje,
organizacija, strukturiranje, pohrana, prilagodba
ili izmjena, pronalazenje, obavIJanJe uvida,
uporaba, otkrivanje prijenosom, S|renJem i
stavljanjem na raspolaganje na drugi nacin,
uskladivanje ili kombiniranje, ogranicavanje,
brisanje ili unistavanje

zih
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Osnovni pojmovi - 4

> voditelj obrade” - fizicka ili pravna osoba, tijelo
javne vlasti, agencija ili drugo tijelo koje samo ili
zajedno s drugima odreduje svrhe | sredstva
obrade osobnih podataka

> Jzvrsitelj obrade” - fizicka ili pravna osoba, tijelo
javne vlasti, agencija ili drugo tijelo koje obraduje
osobne podatke u ime voditelja obrade

zih
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Osnovni pojmovi - 5

> "sustav pohrane" - svaki strukturirani skup
osobnih podataka dostupnih prema posebnim
kriterijima, bilo da su centralizirani,
decentralizirani ili rasprseni na funkcionalnoj ili
zemljopisnoj osnovi
> Primjer:
> Baza podataka i dosjei zaposlenika
> Baza podataka postojecih i potencijalnih korisnika
> Baza podataka sportasa
> Baza podataka vlasnika osobnih automobila
Zdravstveni kartoni pacijenata

|
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Osnovni pojmovi - 6

> ,privola” - ispitanika znaci svako dobrovoljno,
posebno, informirano i nedvosmisleno izrazavanje
zelja ispitanika kojim on izjavom ili jasnom
potvrdnom radnjom daje pristanak za obradu
osobnih podataka koji se na njega odnose

> Privola je nuzna ako: obrada nije zakonski propisana,
nema ugovorne osnove za obradu podataka, obrada
nije nuzna za zastitu kljucnih interesa pojedinaca ili za
izvrsavanje zadace od javnog interesa te za potrebe
legitimnih interesa voditelja obrade (li trece strane

zih
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Osnovni pojmovi - 7

> predmetno nadzorno tijelo” - nadzorno tijelo
koje je povezano s obradom osobnih podataka
jer:
- voditelj ili izvrsitelj obrade ima poslovni
nastan na tom drzavnom podrudju

- obrada bitno utjece ili je izgledno da ¢e
bitno utjecati na ispitanike koji borave u
drzavi clanici tog nadzornog tijela

- je podnesena prituzba tom nadzornom

tijelu

zih
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Osnovni pojmovi - 8

> ,pseudonimizacija” - obrada osobnih podataka
na nacin da se osobni podaci vise ne mogu
pripisati odredenom ispitaniku bez uporabe
dodatnih informacija, pod uvjetom da se takve
dodatne informacije drze odvojeno te da
podlijezu tehnickim i organizacijskim mjerama




Posebne kategorije osobnih podataka

> Podaci koji se odnose na rasno ili etnicko podrijetlo, politicka
misljenja, vjerska ili filozofska uvjerenja ili clanstvo u sindikatu
te obrada genetskih podataka, biometrijskih podataka u svrhu
jedinstvene identifikacije pojedinca, podataka koji se odnose
na zdravlje ili podataka o spolnom zivotu ili seksualnoj
orijentaciji pojedinca.
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Glavne odlike Opce uredbe o zastiti osobnih

podataka
Pravo na
brisanje ’
Privacy by
design &

Data
protection

Prijenos

podataka




Ispitanici 1 njihova prava

> Pravo na informiranje o odredenoj obradi i pravo na
prigovor obradi ako za to ima dobar razlog, npr.
profiliranje u svrhu izravnog marketinga

> Pravo na pristup i ispravak svojih podataka

> Blokiranje podataka cija tocnost nije dokazana

> Pravo na ogranicavanje obrade vlastitih podataka

> Pravo na brisanje ili ,pravo na zaborav”

> Obavijest o svakom brisanju, mijenjanju ili blokiranju
podataka prema trecoj strani kojoj su podaci otkriveni

> Pravo na prijenos podataka u strukturiranom obliku

> Pravo na naknadu stete

|
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Prvi korak: GAP analiza i izrada
oreporuka uskladivanja s Uredbom

* Cil): utvrditi razinu sukladnosti / odstupanja od zahtjeva
Uredbe

* Nacin provedbe:
— Primjena check liste
— Razgovori / radionice s odgovornim osobama
— Analiza dokumentacije
— Provjera postojecih mjera zastite osobnih podataka

 Rezultat:

— lzvjesce o provedenoj analizi stanja — status trenutnog stanja i
odstupanja od GDPR s identificiranim mjerama uskladenja

GAP analiza GDPR

Zavod za informati¢ku djela:
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Izvjesce o analizi.docx

Analiza stanja — grupe zahtjeva

* Temelji se na 13 grupa zahtjeva:
— Politika privatnosti
— Upravljanje zahtjevima i prigovorima ispitanika
— Upravljanje rizikom trece strane
— Nadzor u novim operativnim postupcima
— Nadzor postupaka rukovanja podacima
— Struktura upravljanja privatnoscu
— Integracija zastite osobnih podataka u poslovanje
— Upravljanje rizicima informacijske sigurnosti
— Registar osobnih podataka
— Privole i izjave o privatnosti
— Program edukacije i podizanja svijesti
— Upravljanje incidentima
— Pracenje vanjskih zbivanja

zih
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Obveze voditelja obrade 1

> |dentificirati i voditi sve evidencije osobnih podataka

> Provesti procjenu utjecaja na zastitu osobnih

nodataka (DPIA — Data Protection Impact
Assessment)

> Upravljati zahtjevima ispitanika i odgovoriti u roku
od 30 dana

> Osigurati zahtjev ,Jjedna obrada — jedna privola”

> Osigurati ,pravo na zaborav” za sve ispitanike i
cuvanje podataka samo onoliko koliko je potrebno

zih
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Obveze voditelja obrade- 2

> Osigurati pravo na pristup I ispravak osobnih
podataka

> Osigurati pravo na prijenos osobnih podataka

> Implementirati ,privacy by design” principe

> Osigurati prijavu sigurnosnog incidenta u roku
od 72 sata

> Imenovati sluzbenika za zastitu podataka (DPO)

> Implementirati ostale sigurnosne mjere koje
oroizlaze iz DPIA-e

zih
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Drugi korak: Identificirati i voditi sve
evidencije osobnih podataka

 Evidencije osobnih podataka

6 H ]
Aplikacija nmni:e Postoji
Aplikacij sadrii - m&h' moguénost
sadrii OIB | druge | OS°Pni |sameSitajuiz) o izvoza
ili MBG | podaci se drugih (B,
fizithih Jath pohranjuju | sustava za nm’l )
osoba ey || PR o osobnih
i prikaza u
aplikaciji L
DAINE DA/NE DA/NE DA/NE DAINE



Evidencija HOO_2018_09_11.XLSX

Atributi evidencije osobnih
podataka - 1

* Naziv evidencije:
— Npr. kadrovska evidencija

* Aplikacijski sustav — u slu€aju da se vodi kroz
aplikaciju:
— Npr. aplikacija Evidencija rada

* Vlasnik — funkcija koja je odgovorna za tu
evidenciju:
— Npr. pomocnik glavnog tajnika HOO

g
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Atributi evidencije osobnih
podataka - 2

* Osobni podaci koje evidencija sadrzi:

— Npr. OIB, ime, prezime, adresa...

e Otvorenost aplikacije prema drugim
sustavima:
— Voditelja obrade, drugih institucija, izvan RH...
* Postoji pracenje logova nad aplikacijom:
— DA/NE

Zavod za informati¢ku djela:
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Atributi evidencije osobnih
podataka - 3

* 5 Ws:
— WHY — Zasto prikupljamo osobne podatke?
— WHO/WHOSE — Cije podatke prikupljamo?
— WHEN — Kad se podaci obraduju i koliko dugo se
cuvaju?
— WHERE — Gdje se podaci nalaze: u papirnatom
obliku, datotekama ili aplikacijama?

— WHAT — Koje tipove osobnih podataka
prikupljamo i koja je pravna osnova za njihovo

prikupljanje?

Zavod za informati¢ku djela:




Zasto je potrebna DPIA?

> Svaka obrada podataka potencijalno moze
ugroziti necija prava

> Procjena bi trebala utvrditi postoji li Stetan
utjecaj na prava I slobodu ispitanika na
temelju prirode, opsega ili potrebe

nlaniranih operacija obrade

> Uredba definira kad je obvezno provoditi

orocjenu utjecaja na zastitu osobnih
nodataka

|
]
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Kada je potrebna DPIA? - 1

GDPR Uredba kaze da je
tvrtka duzna provesti
procjenu utjecaja na
privatnost samo kada obrada:

Zasto uvesti
procjenu

utjecaja na
privatnost?

vjerojatno rezultira
visokim rizikom za prava i
slobode pojedinca
(¢lanak 35 (1)).



Kada je potrebna DPIA? - 2

- Sustavne | opsezne procjene osobnih
aspekata u vezi s pojedincima, a koja
se temelji na automatskoj obradi,
ukljucujuci izradu profila, te na
temelju koje se donose odluke koje
Proc tiecai proizvode pravne ucinke koji se

rocjena utjecaja odnose na pojedinca ili pak zna¢ajno
na zastitu podataka utjecu na pojedinca.

(DPIA) obvezna je

osobito za sluéaj: - Opsezna obrada posebnih kategorija
osobnih podataka ili podataka u vezi
s kaznenim presudama i kaznjivim
djelima

- Sustavno pracenje javno dostupnog
pedrucja u velikoj mjeri.

]
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Kada procjena utjecaja na zastitu
nodataka nije nuzna?

Kod obrade podataka vezanih samo uz administraciju ili
place

Kod obrade administrativnih podataka o osoblju ako
podaci nisu povezani s njihovim zdravljem

Kod racunovodstvenih tvrtki, kada se koristi samo za tu
svrhu

Kod obrade podataka za dionicare

U slucajevima kada se podaci obraduju jedino i iskljucivo
za registraciju posjetitelja

U slucajevima kada podatke koriste obrazovne institucije
za komunikaciju sa svojim studentima

zih
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Prednosti provedbe DPIA

1. Identifikacija rizika
i utjecaja na
privatnost 2. PruZa vrijedne
informacije za definiranje
3. Procjena utjecaja i potrebnih mjera za
vjerojatnosti rizika umanjenje rizika

novog informacijskog
sustava

Prednosti

Od 4. PruZa informacije
UVOde nja o privatnosti na

strukturiran nacin

5. Pruza infomacije
potrebne za druge
funkcionalnosti koje
utjeCu na osobne
podatke

6. Pruza dokaze i dijeli rizike
za privatnost sa svim
zainteresiranim stranama

h
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Sto DPIA treba sadrzati?
GDPR, clanak 35

Procjena treba ukljuciti barem sljedece:

> opis predvidene obrade | svrhu obrade

> procjenu nuznosti i proporcionalnosti postupaka
obrade povezanih s njihovim svrhama

> procjenu rizika za prava i slobode ispitanika

> mjere predvidene za rjesavanje problema rizika,
sigurnosne mjere i druge mehanizme za zastitu
osobnih podataka

zih
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Procjenarizika

Proces

I

Lo

pravljanja
zicima u

3

skladu s ISO
1000



Treci korak: DPIA

Vjerojatnost rizika

I I

1 - Nizak
Utjecaj 2 - Srednji 2 4 6

3 - Visok 3 6 9




b

Razine vjerojatnosti ostvarenja rizika

1 - niska (malo vjerojatno da bi se razmatrani rizik mogao dogoditi, odnosno
vjerojatnost njegove pojave je otprilike jednom u dvije godine, ali postoje slucajevi,
statistike ili motivi koji bi naznacili njegovo ostvarivanje, povezane ranjivosti procesa,
postojece kontrole koje mogu sprijeciti takav dogadaj su ucinkovite),

2 - srednja (vjerojatnost pojave razmatranog rizika je jednom u godini, postoje
slucajevi, statistike ili druge informacije koje ukazuju na to da se ovaj ili slican
dogadaj dogodio, ili postoji naznaka da bi mogli postojati neki razlozi za realizaciju

scenarija; povezane ranjivosti bi se mogle iskoristiti; postojece kontrole su uglavhom
ucinkovite),

3 - visoka (vjerojatnost pojave razmatranog rizika je vise puta u godini, ocekuje se
pojava, odnosno postoje slucajevi, statistike ili druge informacije koje ukazuju na to
da Ce se razmatrani scenarij vjerojatno pojaviti ili postoje jaki razlozi ili motivi za
realizaciju scenarija; povezane ranjivosti se mogu vrlo lako iskoristiti; nisu
implementirane kontrole, vjerojatnost pojave dogadaja je vise puta u godini).
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Razine utjecaja rizika

e 1 - nizak (Zanemariv utjecaj na privatnost pojedinaca),

e 2 -srednji (Srednji utjecaj na privatnost — pojedinacni
sluCajevi ugrozavanja osobnih podataka),

e 3 -visok (Veliki utjecaj na privatnost — vrlo veliki broj
slucajeva ugrozavanja osobnih podataka i posebne
kategorije osobnih podataka).




Potencijalni rizici za ispitanike

> Slucajno ili nezakonito unistenja osobnih
podataka

> Gubitak osobnih podataka
> Slucajne ili namjerne izmjene osobnih podataka

> Neovlasteno odavanje ili pristup osobnim
podacima koji su preneseni, pohranjeni ili na
drugi nacin obradivani, a sto osobito moze
dovesti do fizicke, materijalne ili nematerijalne
stete

zih
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Primjer mape rizika privatnosti

Naziv grupe/
evidencije osobnih
podataka

Kadrovska evidencija

Rizik

odavanje osobnih podataka
zbog neadekvatne kontrole
pristupa

odavanje osobnih podataka
od strane ovlastenih osoba

neovlastena izmjena osobnih:
podataka zbog neadekvatnih
sigurnosnih mjera

nekontrolirana izmjena I
osobnih podataka od strane I
ovlastene osobe

nedostupnost osobnih i
podataka zbog neadekvatnih
tehnicko-sigurnosnih mjera

namjerno unistenje osobnih
podataka od strane
ovlastenih osoba

Vjerojatnost

. . . . Utjecaj na Razina
Trenutno implementirane mjere ostvarenja : o
. privatnost rizika
rizika
ogranicen broj osoba s pravom pristupa 4 4
implementirana kontrola pristupa
ugovor i pravilnik o radu 4 4
disciplinski postupak
ogranicen broj osoba s pravom pristupa
implementirana kontrola pristupa 4 4

praéenje logova o aktivnostima u
aplikaciji

ugovor i pravilnik o radu

disciplinski postupak 4

4
virtualni WIN server u visoko dostupnoj
okolini

DR lokacija za pohranu podataka
postoji backup podataka

postoje dosjei radnika u papirnatom
obliku koji se nalaze u sefu pod kljuéem
virtualni WIN server u visoko dostupnoj
okolini

DR lokacija za pohranu podataka
postoji backup podataka

postoje dosjei radnika u papirnatom
obliku koji se nalaze u sefu pod kljuéem

£avoa Za Intormatcku gjeiamost Arvaiske a.0.0.



Postupanje s rizicima

> ldentificirani rizici se dalje obraduju ovisno o
njihovoj procijenjenoj razini
» Rizicl se grupiraju u tri grupe:

Rizik=3-6

Rizik=1-2 Vlasnik rizika donosi Rizik =8 - 25
odluku o prihvacanju
rizika i potrebi
provedbe cost-
benefit analize

Rizik ulazi u obradu
rizika

Rizik se prihvaca bez
daljnjih analiza

DPIA HOO

Zavod za informati¢ku djelatnost Hrvatske d.o.o.
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DPIA_2018_09_11.xlsx

Opcije postupanja s rizicima

Prijedlog mjera — temeljem rezultata DPIA

manieni ¢ Ostvaruje se odabirom
S El .Je Il prihvatljivih organizacijskih i
rizika tehnickih mjera

Prihvaéanje e Rizik zadovoljava postavljene
e kriterije i kao takav moie se
grile prihvatiti

~N
=)
38
NS
T‘:
L g
=
| —
(1]

Prihvadanje
rizika

Prijenos e Prenijeti rizik na vanjskog
= partnera (osiguravajuca kuca,
grile data centar...)

&
)J

VAJ[EVEIEY o Otkazati izvodenje aktivnosti
rizika koje mogu dovesti do rizika




Kada je potrebno konzultirati nadzorno
tijelo?
GDPR, clanak 36

Nadzorno tijelo treba konzultirati prije obrade u slucajevima
kada DPIA otkriva da obrada moze rezultirati visokim rizikom,

u slucaju da voditelj obrade ne donese mjere za ublazavanje
rizika.




Vodenje registra DPIA

> Voditel) obrade treba informirati
zainteresirane strane o ishodu procjene
utjecaja na privatnost

> Treba odrzavati registar rizika
identificiranih kroz DPIA

> Registar moze biti jednostavan popis svih
procjena utjecaja, razina i predlozenih
mjera za one rizike koji su iznad
prihvatljive razine

|
]
[
Zavod za informati¢ku djelatnost Hrvatske d.o.o.



Revizija rezultata DPIA

Cilj: dobiti odgovarajuci pregled provedene
procjene utjecaja na privatnost

Pregled primjerenosti DPIA — redovito / pri
znacajnijim promjenama

Ulaz Aktivnost
¢ lzvjedtaj o * Pregled lzvjes¢a o  lzvjedée o
procjeni utjecaja procjeni utjecaja pregledu PIA
(PIA report) (PIA report) reporta

zih
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Cetvrti korak: Implementacija tehnickih |
organizacijskih mjera

> Voditelji i izvrsitelji su obavezni implementirati prikladna
tehnicka i organizacijska rjesenja kako bi osigurali razinu
sigurnosti prikladnu riziku:

>

>

>

Pseudonimizacija i enkripcija
Osiguravanje povjerljivosti, integriteta, dostupnosti i otpornosti
za sisteme i procese obrade

Privatnost ugradena u svaki korak procesa — od pocetnog razvoja
novog IT projekta, programa, sustava ili kampanje do dizajna,
razvoja, kvalitete i pustanja u pogon (,privacy by design”)
Sposobnost pravovremenog vracanja dostupnosti i pristupa
osobnim podacima u slucaju incidenta

Redovno testiranje i procjenjivanje tehnickih i organizacijskih
mjera dizajniranih za osiguravanje sigurnosti obrade podataka

(npr. pen test)
zih
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Pravilnik o zastiti osobnih podataka u
HOO

* Pravilnik
— Definicije pojmova
— Svrha obrade osobnih podataka ispitanika
— Nacela obrade i zastite osobnih podataka
— Odgovornosti i ovlasti
— Transparentnost obrade podataka
— Prava fizickih osoba
— Tehnicke i organizacijske mjere za sigurnost podataka
— lzvrsitelj obrade



Pravilnik o zaštiti osobnih podataka u HOO-u.pdf

Pravilnik o zastiti osobnih podataka u
HOO - 2

e Pravilnik

— Evidencija obrade osobnih podataka

— Prijenos osobnih podataka u trece zemlje
— Web stranica HOO

— Upravljanje incidentima

— Sluzbenik za zastitu osobnih podataka

— Nacin cuvanja osobnih podataka

— Zavrsne odredbe



Pravilnik o zaštiti osobnih podataka u HOO-u.pdf

mplementacija ,privacy by design”

orincipa

> Svaka nova usluga ili poslovni proces koji koriste
osobne podatke moraju uzeti u obzir sigurnost

> Organizacija mora moci demonstrirati prisutnost
odgovarajucih mjera sigurnosti i nadgledanje
sukladnosti

> U praksi to znaci da IT odjel mora imati
privatnost na umu tijekom cijelog zivotnog
ciklusa projekta

> Pseudonimizacija je osnovna odlika ,privacy by
design” politike

zih
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Obveze izvrsitelja obrade — reguliraju se
ugovorom s voditeljem obrade:

Primjenjivanje odgovarajucih tehnickih i organizacijskih mjera
sigurnosti, u cilju zastite prava ispitanika

Zaposlenici ovlasteni za obradu osobnih podataka obavezuju
se na postivanje povjerljivosti

Obrada osobnih podataka samo prema zabiljezenim uputama
voditelja obrade

Angaziranje drugog izvrsitelja obrade samo uz prethodno
posebno ili opce pisano odobrenje voditelja obrade

Na zahtjev voditelja obrade, brisanje ili vracanje svih osobnih
podataka nakon dovrsetka pruzanja usluga vezanih za obradu

Pruzanje podrske voditelju obrade u dokazivanju postivanja
obveza utvrdenih Uredbom
zih

Zavod za informati¢ku djelatnost Hrvatske d.o.o




Analiza 1 specifikacija sigurnosnih
zahtjeva

> Specifikacije poslovnih zahtjeva za novim
iInformacijskim sustavima ili poboljsanjima
postojecih informacijskih sustava trebaju
sadrzati | sigurnosne zahtjeve:

> Kontrola pristupa

Nadzor logova

Sigurnosne kopije

Kontrola ulaznih podataka

Kontrola obrada

Zastita informacija u aplikacijama na javnim mrezama

» Zastita informacija u on-line transakcijama itd.

zih
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Razvoj povjeren vanjskim izvrsiteljima

> Organizacija treba nadgledati | nadzirati razvoj
povjeren vanjskim izvrsiteljima

> U sluCaju takvog razvoja treba razmotriti:

» sporazume o licenci, vlasnistvo i prava intelektualnog
vlasnistva

» ovjeravanje kvalitete | ispravnosti obavljenog posla

» sporazume o cuvanju kod trece strane, u slucaju
neuspjeha

» prava pristupa zbog provjere kvalitete i ispravnosti
obavljenog posla

» ugovorne zahtjeve za kvalitetom koda, ukoliko se razvija
SW

» testiranje prije instalacije, radi detekcije malicioznog koda

zih
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Zastita testnih podataka sustava

> Za zastitu podataka koji se koriste u testne
svrhe treba razmotriti sljedecCe smjernice:

« procedure za kontrolu pristupa, koje se odnose na
produkcijske aplikacijske sustave, trebaju biti primijenjene |
na testne aplikacijske sustave

 mora postojati odvojeno ovlastenje za svako kopiranje
produkcijskih informacija u testni aplikacijski sustav

« produkcijske informacije trebaju biti obrisane iz testnih
aplikacijskih sustava odmah po zavrSetku testiranja

« kopiranje | koristenje produkcijskih informacija treba biti
zabiljezeno radi osiguravanja nadzora

|
]
[
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Pravni temelj obrade

Za zakonitu obradu osobnih podataka potrebno je ispuniti
barem jedno od narednih pravnih temelja:

"
-

ispitanik je dao privolu za obradu svojih osobnih podataka u jednu
ili vise posebnih svrha

obrada je nuzna za izvrsavanje ugovora u kojem je ispitanik
stranka ili kako bi se poduzele radnje na zahtjev ispitanika prije
sklapanja ugovora

obrada je nuzna radi postivanja pravnih obveza voditelja obrade
obrada je nuzna kako bi se zastitili kljucni interesi ispitanika ili
druge fizicke osobe

obrada je nuzna za izvrsavanje zadace od javnog interesa ili pri
izvrsavanju sluzbene ovlasti voditelja obrade

obrada je nuzna za potrebe legitimnih interesa voditelja obrade
ili trece strane

zih
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-

Pcikupi Sve pod
koje mozes, S
i odceditiKasnije.

ceeno
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Kriteriji koje privola mora zadovoljiti

Jasno Dana
definirana slobodnom
svrha voljom




Novosti Uredbe u odnosu na Zakon o zastiti
osobnih podataka RH

»

»

Sira definicija osobnog podatka (IP adresa, cookies...

Prijava povrede osobnih podataka nadzornom tijelu
unutar 72h

Nuzna implementacija ,privacy by design”
Jedna obrada — jedna privola

Pravo na zaborav, Cuvanje podataka koliko je
notrebno za predmetnu svrhu

PoticCe se izrada kodeksa ponasanja, a organizacije se
mogu i certificirati
Mnogo vece kazne

N

zih
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Posljedice za nesukladnost

» Za obavljanje nadzora nad obradom osobnih
podataka nadlezna je Agencija za zastitu osobnih
podataka (AZOP)

> Agencija moze izricati kazne u slucaju
nepostivanja zahtjeva Uredbe

> Potreba da se politika zastite podataka diljem EU
ujednaci kako bi sva nadzorna tijela postupala
slicno ili identicno

> Kada je prijestup dovoljno ozbiljan, izricu se vrlo
visoke novcane kazne

zih
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Certificiranje voditelja i izvrsitelja

obrade

> Drzave clanice, nadzorna tijela, Odbor i Komisija
poticu uspostavu mehanizama certificiranja

> Mehanizmi certificiranja mogu se uspostaviti

kako bi se do
mjera zastite

> Certificiranje j

<azalo postojanje odgovarajucih
nodataka

e dobrovoljno i dostupno putem

procesa koji je transparentan

> Certifikate izdaju certifikacijska tijela ili nadlezno
nadzorno tijelo

zih
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Hvala na paznji
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