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UvoD

Stupanjem na snagu Uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja
2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih
podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opc¢a uredba o zastiti podataka) — (u
daljnjem tekstu: GDPR), potrebno je uskladiti i poslovanje tvrtke te izmedu svega ostalog
uskladiti i postojeée ugovore kako bi bili sukladni GDPR-u.

Obveza voditelja obrade je da radi samo s izvrSiteljima obrade koji osiguravaju dovoljne
garancije vezane uz zastitu osobnih podataka.

Prema GDPR-u, voditelj obrade moze raditi samo s izvrsiteljima obrade koji pruzaju
"dovoljno jamstva za provodenje odgovarajucih tehnickih i organizacijskih mjera na takav
nacin da ¢e obrada ispuniti zahtjeve GDPR-a i osigurati zastitu prava nositelja podataka. "
Preambula propisuje da se jamstva koja se pruzaju odnose na stru¢no znanje, pouzdanost 1
resurse.

Ova je obveza vrlo striktna i zahtijeva od voditelja obrade detaljnu procjenu sposobnosti
svakog izvrsitelja obrade, ukljucujuci njegovu financijsku stabilnost. Isto tako, obveza je
voditelja obrade da sklopi ugovor o obradi podataka.

Voditelji obrade duzni su sklopiti pisani ugovor ili drugi obvezujuéi pravni akt prema zakonu

EU ili drzava ¢lanica, sa svakim izvrsiteljem obrade.
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SADRZAJ UGOVORA O OBRADI PODATAKA

Ugovor ili drugi pravni akt mora sadrzavati predmet i trajanje obrade, prirodu i svrhu obrade,

vrstu osobnih podataka koji se obraduju, kategorije nositelja podataka te obveze i prava

voditelja obrade.

Konkretno, mora se propisati da ¢e izvrSitelj obrade:

obradivati osobne podatke samo uz dokumentirane upute voditelja obrade, ukljucujuci
prijenos osobnih podataka tre¢im zemljama ili medunarodnim organizacijama, osim
ako zakonom EU ili drzave ¢lanice na koju izvrsitelj obrade podlijeze drugacije ne
odreduje;

osigurati da se osobe ovlastene za obradu osobnih podataka obvezuju ugovorom 0
¢uvanju tajnosti;

poduzeti sve odgovarajuce tehnicke i organizacijske mjere;

dobiti pismenu suglasnost voditelja obrade za ukljucivanje podizvrsitelja;

ugovorom obvezati podizvrSitelje da se osigurava zastita podataka;

uzimajuci u obzir prirodu obrade, pomagati voditelju obrade poduzimajuéi
odgovarajuce tehnicke i organizacijske mjere kako bi $to vise osiguralo ispunjavanje
obveza voditelja obrade da odgovori na zahtjeve ispitanika koji ostvaruju svoja prava;
pomazu voditelju obrade u osiguravanju postivanja svoje sigurnosti i odredenih drugih
obveza, uzimajuéi u obzir prirodu obrade i informacije dostupne izvrsitelju obrade;

po izboru voditelja obrade, brisanje ili vracanje svih osobnih podataka voditelju po
zavrsetku usluga obrade i vracanje postojecih kopija podataka, osim ako
zakonodavstvo EU ili RH ne zahtijeva pohranu osobnih podataka;

staviti na raspolaganje voditelju sve informacije potrebne za dokazivanje sukladnosti
sa svojim obvezama i omoguditi i suradivati U cijelosti s revizijama koje provodi

voditelj obrade ili druga osoba koju je za to ovlastio voditelj obrade.

Ugovor o obradi podataka moze se temeljiti na standardnim ugovornim odredbama koje je

odredila Europska komisija ili nacionalna nadzorna tijela. 1z navedenog mora biti jasno da su

obvezne odredbe koje treba ukljuditi u sporazum o obradi podataka brojnije i znacajnije u

okviru GDPR-a nego prema Direktivi 95/46 / EZ. Razlog tome je da je voditelj obrade u
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konacnici odgovoran ne samo za osobne podatke koji se obraduju, vec i za strane koji
obraduju podatke u njegovo ime.

Slijedom navedenog potrebno je izmijeniti postojece ugovore o obradi podataka ili zakljuciti
nove, odnosno izraditi dodatak ugovorima o obradi podataka, postavljaju¢i minimalne
sigurnosne zahtjeve.

Ovo nije samo zbog popisa minimalnih sadrzaja ugovora o obradi podataka koji je izri¢ito
predviden clankom 28. Uredbe, ve¢ i zbog toga §to GDPR daje niz obveza prema izvrsiteljima
obrade koji moraju biti adekvatno regulirani u ugovoru o obradi podataka.

Temeljem navedenog potrebno je:

e prilagoditi ugovor o obradi podataka sukladno poslovanju izvrsitelja obrade;

e osigurati popis za provjeru kako bi se ocijenila razina uskladenosti dobavljaca s
Uredbom, ukljucujuéi primjerenost tehnic¢kih zahtjeva za ispunjavanje standarda koje
propisuje Uredba;

e propisati postupak za prijavu povreda osobnih podataka na obrascima kako bi se
osiguralo da se informacije pravovremeno Salju nadzornom tijelu te se na taj na¢in

minimalizirali negativni ucinci povreda osobnih podataka.

Preporuka je da se postojec¢i ugovori aneksiraju odredbama vezanim uz zastitu osobnih
podataka ili da se potpiSe Dodatak za zastitu osobnih podataka koji se odnosi na ¢lanak 28.

GDPR-a ¢iji prijedlog je sastavni dio ovih preporuka.

ODREDBA OPCE UREDBE O ZASTITI PODATAKA

Clanak 28.
Izvrsitelj obrade

1. Ako se obrada provodi u ime voditelja obrade, voditelj obrade koristi se jedino
izvrsiteljima obrade koji u dovoljnoj mjeri jamce provedbu odgovarajuéih tehnickih i
organizacijskih mjera na nacin da je obrada u skladu sa zahtjevima iz ove Uredbe i da se
njome osigurava zastita prava ispitanika.

2. [Izvrsitelj obrade ne smije angazirati drugog izvrsitelja obrade bez prethodnog posebnog
ili opceg pisanog odobrenja voditelja obrade. U slucaju opceg pisanog odobrenja, izvrsitelj
obrade obavjescuje voditelja obrade o svim planiranim izmjenama u vezi s dodavanjem ili
zamjenom drugih izvrsitelja obrade kako bi time voditelju obrade omogucio da ulozi prigovor
na takve izmjene.
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3. Obrada koju provodi izvrsitelj obrade ureduje se ugovorom ili drugim pravnim aktom u
skladu s pravom Unije ili pravom drzave clanice, koji izvrsitelja obrade obvezuje prema
voditelju obrade, a koji navodi predmet i trajanje obrade, prirodu i svrhu obrade, vrstu
osobnih podataka i kategoriju ispitanika te obveze i prava voditelja obrade. Tim se ugovorom
ili drugim pravnim aktom osobito odreduje da izvrsitelj obrade:

(a)obraduje osobne podatke samo prema zabiljezenim uputama voditelja obrade, medu
ostalim s obzirom na prijenose osobnih podataka trecoj zemlji ili medunarodnoj
organizaciji, osim ako to nalaze pravo Unije ili pravo drzave clanice kojem podlijeze
izvrsitelj obrade; u tom slucaju izvrsitelj obrade izvjescuje voditelja obrade o tom pravnom
zahtjevu prije obrade, osim ako se tim pravom zabranjuje takvo izvjeséivanje zbog vaznih
razloga od javnog interesa;

(b)osigurava da su se osobe ovlastene za obradu osobnih podataka obvezale na postovanje
povjerljivosti ili da podlijezu zakonskim obvezama o povjerljivosti;

(¢) poduzima sve potrebne mjere u skladu s ¢lankom 32.;

(d) postuje uvjete iz stavaka 2. i 4. za angaziranje drugog izvrsitelja obrade;

(€)uzimajuci u obzir prirodu obrade, pomaze voditelju obrade putem odgovarajucih tehnickih
i organizacijskih mjera, koliko je to moguce, da ispuni obvezu voditelja obrade u pogledu
odgovaranja na zahtjeve za ostvarivanje prava ispitanika koja su utvrdena u poglaviju 1ll.;

(Npomaze voditelju obrade u osiguravanju uskladenosti s obvezama u skladu s clancima od
32. do 36., uzimajuci u obzir prirodu obrade i informacije koje su dostupne izvrsitelju
obrade;

(9)po izboru voditelja, brise ili vraca voditelju obrade sve osobne podatke nakon dovrsetka
pruzanja usluga vezanih za obradu te brise postojece kopije osim ako sukladno pravu
Unije ili pravu drzave clanice postoji obveza pohrane osobnih podataka;

(h)voditelju obrade stavlja na raspolaganje sve informacije koje su neophodne za dokazivanje
posStovanja obveza utvrdenih u ovom clanku i koje omogucuju revizije, ukljucujuci
inspekcije, koje provodi voditelj obrade ili drugi revizor kojeg je ovlastio voditelj obrade,
te im doprinose.

U pogledu tocke (h) prvog podstavka, izvrsitelj obrade odmah obavjescuje voditelja obrade
ako prema njegovu misljenju odredena uputa krsi ovu Uredbu ili druge odredbe Unije ili
drzave Clanice o zastiti podataka.

4. Ako izvrsitelj obrade angazZira drugog izvrsitelja obrade za provodenje posebnih
aktivnosti obrade u ime voditelja obrade, iste obveze za zastitu podataka kao one koje su
navedene u ugovoru ili drugom pravnom aktu izmedu voditelja obrade i izvrsitelja obrade iz
stavka 3. namecu se tom drugom izvrsitelju obrade ugovorom ili drugim pravnim aktom u
skladu s pravom Unije ili pravom drzave clanice, a osobito obveza davanja dostatnih
jamstava za provedbu odgovarajucih tehnickih i organizacijskih mjera na nacin da se
obradom udovoljava zahtjevima iz ove Uredbe. Ako taj drugi izvrsitelj obrade ne ispunjava
obveze zastite podataka, pocetni izvrsitelj obrade ostaje u cijelosti odgovoran voditelju
obrade za izvrSavanje obveza tog drugog izvrsitelja obrade.

5. Postovanje od strane izvrsitelja obrade odobrenih kodeksa ponasanja iz ¢lanka 40. ili
odobrenog mehanizma certificiranja iz ¢lanka 42. moze se koristiti kao element za
dokazivanje pruzanja dovoljnih jamstava iz stavaka 1. i 4. ovog clanka.

6. Ne dovodeci u pitanje pojedinacni ugovor izmedu voditelja obrade i izvrsitelja obrade,
ugovor ili drugi pravni akt iz stavaka 3. i 4.0vog clanka moze se temeljiti, u cijelosti ili
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djelomicno, na standardnim ugovornim klauzulama iz stavaka 7. i 8. ovog ¢lanka, medu
ostalim klauzulama koje su dio certifikata dodijeljenog voditelju obrade ili izvrsitelju obrade
u skladu s clancima 42. i 43.

7. Komisija moze utvrditi standardne ugovorne klauzule za pitanja iz stavka 3. i 4.0vog
Clanka, a u skladu s postupkom ispitivanja iz ¢lanka 93. stavka 2.

8. Nadzorno tijelo moze donijeti standardne ugovorne klauzule za pitanja iz stavka 3. i
4.0vog clanka, a u skladu s mehanizmom za uskladivanje iz clanka 63.

9. Ugovor ili drugi pravni akt iz stavaka 3. i 4. mora biti upisanom obliku, ukljucujuci
elektronicki oblik.

10. Ne dovodeci u pitanje clanke 82., 83. i 84., ako izvrsitelj obrade krsi ovu Uredbu
utvrdivanjem svrhe i nacine obrade podataka, izvrsitelj obrade smatra se voditeljem obrade u
pogledu te obrade.

UGOVOR O ZASTITI PODATAKA

Ako izvrsitelj obrade obavlja obradu u ime voditelja obrade, treba postojati ugovor u pisanom
obliku izmedu dviju stranaka koji ukljucuje, najmanje, dvije sljedece odredbe:
e Izvrsitelj obrade mora postupati samo prema uputama voditelja obrade.
e Izvrsitelj obrade mora koristiti odgovarajuce tehnicke i organizacijske mjere za
sprjeCavanje neovlastene ili nezakonite obrade podataka, te slu¢ajnog gubitka ili

ostecenja podataka

Treba postojati pisani ugovor kad izvrsitelj obrade obraduje osobne podatke u ime voditelja
obrade, ali klauzulu koja se odnosi na zastitu podataka moze (ako se tvrtke samo Zele
pridrZavati apsolutnog minimalnog zakonskog zahtjeva) biti vrlo kratka 1 jednostavna.

Standardni ugovor trebao bi sadrzavati sljedece odredbe:

e SaZetak sadrZzaja podataka

e Duljinu vremena trajanja obrade

e Prirodu i svrhu obrade

e Vrstu osobnih podataka koji ¢e se obradivati

e Kategorije Ispitanika ¢iji ¢e se osobni podaci obradivati

e lzjava o pravima i obvezama voditelja obrade

e lzvrsitelj obrade mora djelovati samo prema dokumentiranim uputama voditelja
obrade

e Svi zaposlenici izvrSitelja obrade koji pristupaju podacima moraju biti podlozni
odgovaraju¢im obvezama povjerljivosti

e |zvrsitelj obrade ¢e udovoljiti zahtjevima u GDPR u pogledu sigurnosnih mjera i
enkripcije
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e lzvrsitelj obrade mora pomagati voditelju obrade u rjeSavanju zahtjeva ispitanika koji
se odnose na povrede osobnih podatka i provodenjem procjene utjecaja

e lzvrsitelj obrade mora izbrisati ili vratiti (po izboru voditelja obrade) sve osobne
podatke na kraju ugovora ili kada prestane potreba za obradom

e lzvrsitelj obrade mora pruziti sve podatke koje trazi voditelj obrade kako bi se
dokazala sukladnost s GDPR i dopustiti voditelju obrade da provede reviziju i
provjerava sukladnost izvrsitelja obrade

e lzvrsitelj obrade ne smije prenijeti proces obrade podizvodacu bez pisane suglasnosti
voditelja obrade (a zatim samo na temelju pisanog ugovora koji sadrzi sli¢ne pojmove
na gore navedenom popisu)

Osim navedenog, voditelju obrade dopusteno je samo sklapanje ugovora s izvrsiteljima
obrade koji osiguravaju dovoljna jamstva za provodenje odgovarajucih tehnickih i

organizacijskih mjera kako bi se ispunili zahtjevi GDPR-a i zastitila prava nositelja podataka.

PRIJEDLOG DODATKA ZA ZASTITU OSOBNIH PODATAKA

PRIJEDLOG DODATKA ZA ZASTITU OSOBNIH PODATAKAK KOJI SE ODNOSI
NA CLANAK 28. GDPR-a (UVJETI IZVRSITELJA OBRADE) I UGRAPIVANJE
STANDARDNIH UGOVORNIH KLAUZULA

Nova Uredba EU-a o zastiti podataka 2016/679 izmedu ostalog namece stroge zahtjeve za
imenovanje izvrsitelja obrade od strane voditelja obrade, ukljucujuci propisivanje razli¢itih

pitanja koja moraju biti odredena ugovorom ili drugim pravnim aktom (¢lanak 28.).

Ovaj predlozak ugovora je prijedlog uskladivanja.

VAZNA NAPOMENA: Ovaj predlozak i komentar koji se nalazi u njemu su prijedlozi
elemenata ugovora te se mogu uskladivati s obzirom na okolnosti svakog pojedinog
ugovornog odnosa. GDPR je sloZeno zakonodavstvo koje je otvoreno za dodatna tumacenja.
Trenutno postoje vrlo ograni¢ene smjernice i komentari ¢lanka 28. GDPR-a. Preporuca se da
tvrtka trazi pravni savjet vezano za ponovno sklapanje ugovora s izvrsiteljima obrade /
voditeljima obrade.

Ovaj Dodatak za zastitu podataka ("Dodatak") ¢ini dio ("Glavni

ugovor") izmedu: (i) ("Narucitelja"), i ( ("Ponuditelja™)

Pojmovi koristeni u ovoj Dodatku imaju zna¢enja navedena u ovom Dodatku. Pojmovi s
velikim slovom koji nisu drugacije definirani ovdje imaju znacenje koje im se daje u glavnom

ugovoru i znacenje koje im daje GDPR. Osim dolje izmijenjenih i dodanih odredbi, uvjeti
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Glavnog ugovora ostat ¢e i dalje na snazi.

Uzimajuéi u obzir uzajamne obveze navedene u ovom Ugovoru, stranke su suglasne da ¢e se
dodatni uvjeti i odredbe dodati kao Dodatak glavnhom ugovoru.

1. Definicije

1.1 U ovom Dodatku, sljedec¢i pojmovi imaju znacenja navedena u nastavku, a identi¢ni izrazi
¢e se tumaciti u skladu s tim:

1.1.1 "Primjenjivi zakoni" su: (a) zakoni Europske unije ili RH u odnosu na bilo koje osobne

podatke Narucitelja za koje podlijeze zakonima o zastiti podataka

1.1.2. "Osobni podaci tvrtke" su svi osobni podaci obradivani s ugovorenim izvrsiteljem
obrade u vezi s glavnim ugovorom;

1.1.3 "Ugovoreni izvrsitelj obrade" znaci ponuditelj ili podizvodac;

1.1.4. "Zakoni o zastiti podataka" oznacavaju zakone o zastiti podataka Europske unije i, u
mjeri u kojoj su primjenjivi, zakon o zastiti podataka RH, ukljuc¢ujuci i GDPR i propise koji
primjenjuju ili dopunjuju GDPR ;

1.1.5 "GDPR" oznacava Uredbu EU za zastitu podataka od 2016/679;

provoditi u skladu s Glavnim ugovorom;

1.1.7 "Podizvrsitelj" oznacava svaku osobu koje imenuje Ponuditelj ili bilo koji dobavlja¢ u

procesu obrade osobnih podataka Narucitelja u vezi s glavnim ugovorom.

2. Obrada osobnih podataka

2.1 Ponuditelj i svaki podizvrsitelj ponuditelja duzni su:

2.1.1 pridrzavati se svih vazecih propisa o zastiti podataka u obradi osobnih podataka
Narucitelja; i

2.1.2 ne obradivati osobne podatke osim onih definiranih u dokumentiranim uputama

Narucitelja

2.2 U Prilogu 1. ovog Dodatka navode se odredene informacije 0 obradivanju osobnih
podataka u skladu s ¢lankom 28. stavkom 3. GDPR-a (i eventualno jednakim zahtjevima
drugih zakona o zastiti podataka). Narucitelj moze razumno izmijeniti Dodatak 1 pisanom

obavijesti Ponuditelju kada je to opravdano neophodno za ispunjavanje ugovornih obveza.

3. Ponuditelj
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Ponuditelj ¢e poduzeti sve razumne korake kako bi osigurao pouzdanost bilo kojeg
zaposlenika, ili bilo kojeg Ugovorenog podizvrsitelja koji moze imati pristup osobnim
podacima tvrtke, osiguravajuéi u svakom slucaju da je pristup strogo ogranicen na one
pojedince koji trebaju pristupiti relevantnim osobnim podacima Narucitelja, koji su neophodni

za potrebe Glavnog sporazuma.

4. Sigurnost

4.1 Uzimajuci u obzir stanje tehnike, troSkove provedbe, prirodu, opseg, kontekst i svrhe
obrade, kao i rizik od vjerojatnosti i ozbiljnosti za povredu prava i slobode fizi¢kih osoba,
Ponuditelj i svaki podizvoda¢ u vezi s osobnim podacima Narucitelja treba poduzeti
odgovarajuce tehnicke i organizacijske mjere kako bi se osigurala razina sigurnosti koja
odgovara tom riziku, uklju€ujuci, prema potrebi, mjere iz ¢lanka 32. stavka 1. GDPR-a.

4.2 Pri procjeni odgovarajuce razine sigurnosti, dobavljac i svaki dobavlja¢ partnera moraju

posebno uzeti u obzir rizike koje predstavlja obrada.

5. Podizvrsitelj

5.1 Narucitelj ovlaséuje Ponuditelja da imenuje Podizvrsitelja u skladu s ovim Dodatkom
ugovora i u skladu s Glavnim ugovorom.

5.2 Ponuditelj moze nastaviti koristiti one podizvrsitelje koji su ve¢ angazirani S njihove
strane.

5.3. Ponuditelj je duzan Narugitelja prethodno pismeno obavijestiti o imenovanju bilo kojeg

novog podizvrsitelja, ukljucujuéi i sve pojedinosti obrade koje ¢e poduzeti Podizvrsitel;.
6. Prava ispitanika

6.1 Uzimajuci u obzir prirodu obrade, Narucitelj i svaki podizvrsitelj pomazu u provodenju
odgovarajucih tehnickih 1 organizacijskih mjera, u mjeri u kojoj je to moguce, za ispunjavanje
obveza nad zastitom osobnih podataka.

6.2 Ponuditelj je duzan odmah obavijestiti Narucitelja ako bilo koji ugovoreni izvrsitelj
obrade primi zahtjev od ispitanika u skladu sa Zakonom o zastiti podataka u odnosu na

osobne podatke Narucitelja.

7. Povreda osobnih podataka
Ponuditelj ¢e bez odgode obavijestiti Naruditelja 0 povredi osobnih podataka koja utjece na
osobne podatke Narucitelja, pruzaju¢i Narucitelju dovoljno informacija kako bi se mogle

ispuniti sve obveze obavjes¢ivanja o povredi osobnih podataka.
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8. Procjena utjecaja na zastitu podataka i prethodna konzultacija

Naruditelj treba pruziti pomo¢ ponuditelju vezano uz procjene utjecaja na zastitu podataka, te
prethodne konzultacije s nadzornim tijelima ili drugim nadleznim tijelima za zastitu podataka,
koje Narucitelj smatra potrebnim prema ¢lanku 35. ili 36. GDPR-a ili ekvivalentne odredbe
bilo kojeg drugog Zakona o zastiti podataka, u svakom sluc¢aju iskljuc¢ivo u vezi s obradom

osobnih podataka Narucitelja.

9. Brisanje ili vra¢anje osobnih podataka tvrtke

9.1 U skladu s odjeljcima 9.2 i 9.3, Ponuditelj ¢e odmah i u svakom slu¢ajuurokuod [ ]
datuma prestanka ugovora koje ukljuc¢uju obradu osobnih podataka Narucitelja ("datum
prestanka"), brisati i osigurati brisanje svih kopija tih osobnih podataka Narucitelja.

9.2 Naruditelj moze, u skladu s odredbama odjeljka 9.3., pismeno obavijestiti Narucitelja o

datumu prestanka i zahtijevati od Ponuditelja da:
(a) vrati potpunu kopiju svih osobnih podataka Naruditelja; i

(b) brisati i osigurati brisanje svih ostalih kopija osobnih podataka tvrtke koje je obradivao

bilo koji ugovoreni izvrsitelja obrade.

9.3 Svaki Ugovoreni Izvrsitelj obrade moze zadrzati osobne podatke Narucitelja u onoj mjeri
koja je propisana primjenjivim zakonima, i to samo u mjeri i za razdoblje koje je propisano
primjenjivim zakonima i uvijek pod uvjetom da ¢e osigurati povjerljivost svih takvih osobnih
podataka Narucitelja.

10. Pravo na reviziju

Ponuditelj je duzan Narucitelju staviti na raspolaganje sve informacije potrebne za

dokazivanje sukladnosti s ovim Dodatkom, te omoguciti reviziju.
11. Ostale odredbe

Ako bilo koja odredba ovog Dodatka bude nevazeca ili neprovediva, ostatak ovog Dodatka
ostaje na snazi. Neispravna ili neprovediva odredba bit ¢e izmijenjena kako bi se osigurala
njezina valjanost 1 provedivost, ili, ako to nije moguce, tumaciti ¢e se na nacin kao da

nevazeci ili neprovedivi dio ovog Ugovora nikad nije bio njegov sastavni dio.

Ovaj Dodatak je sklopljen i postaje obvezuju¢i dio Glavnog ugovora datumom njegova

potpisivanja.
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[Narucitelj]
Potpis
Odgovorna osoba

Datum potpisivanja

[Ponuditelj]
Potpis
Odgovorna osoba

Datum potpisivanja

PRILOG 1: DETALJI OBRADE OSOBNIH PODATAKA
Ovaj Prilog 1 sadrzi pojedinosti o obradi osobnih podataka sukladno ¢lanak 28. stavku 3.
GDPR-a.

e Predmet i trajanje obrade osobnih podataka
Predmet i trajanje obrade osobnih podataka DruStva navedeni su u glavnom ugovoru i
ovom Dodatku.

e Priroda i svrha obrade osobnih podataka
[Ovdje ukljucite opis]

e V/rste osobnih podataka koje treba obradivati
[Ovdje ukljucite popis vrsta podataka]

e Kategorije ispitanika
[Ovdje ukljucite kategorije podataka podataka]

e Prava i obveze Narucitelja
Prava i obveze Narucitelja utvrdeni su u glavnom ugovoru i ovom Dopunom.
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ZAKLJUCAK

Predlosci i komentari su prijedlozi elemenata ugovora te se mogu uskladivati S obzirom na
okolnosti svakog pojedinog ugovornog odnosa. U slucaju bilo kakvih dvojbi preporuca se da
tvrtka traZi pravni savjet vezano uz sklapanje ugovora bez obzira da li je u poziciji Ponuditelja
ili Narucitelja.

U slucaju sklapanja ugovora s podizvodac¢ima svakako treba jasno definirati i njihova prava i

obveze.

U postojece ugovore potrebno je ugraditi elemente vezane uz zastitu osobnih podataka kako

bi bili sukladni s GDPR-om.
Klju¢ni zahtjevi GDPR-a u pogledu uvjeta obrade podataka su:

e imati ugovor u pisanom obliku pri imenovanju izvrsitelja obrade (bilo kao voditelj
obrade ili izvrSitelj obrade koji imenuje podizvrsitelja);
e ugovor mora odrediti:
o predmet i trajanje obrade;
o prirodu i svrhu obrade;
o vrstu osobnih podataka i kategoriju ispitanika;

o prava i obveze voditelja obrade.
Ugovor mora sadrzavati sljedece minimalne uvjete, koji zahtijevaju od izvrsitelja obrade da:

e djeluje samo prema pisanim uputama voditelja obrade;

e osigurati da osobe koje obraduju podatke podlijezu obvezi povjerenja;

e poduzeti odgovarajué¢e mjere kako bi se osigurala sigurnost obrade;

e ukljuciti samo podizvrsitelje uz prethodnu suglasnost voditelja obrade i temeljem
ugovora u pisanom obliku;

e pomazu Voditelju obrade i ispitanicima da ostvaruju svoja prava prema GDPR-u;

GDPR je slozeno zakonodavstvo koje je otvoreno za dodatna tumacenja. Trenutno postoje
vrlo ograni¢ene smjernice i komentari GDPR-a vezano uz sklapanje ugovora a svakako se
prilikom sklapanja ugovora treba voditi odredbama ¢lanka 28. GDPR-a kako bi se zadovoljili

osnovni propisani uvjeti.
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Dodatak 1 — Odredbe Opce uredbe o zastiti podataka Europske unije

Pojmovi koji se koriste, ali nisu definirani u ovim Odredbama, primjerice ,,povreda osobnih
podataka®, ,,obrada®, ,,voditelj obrade®, ,,izvrsitelj obrade* i ,,ispitanik* imat ¢e isto znacenje
kakvo je navedeno u ¢lanku 4. Opce uredbe o zastiti podataka.

Sljedeca se definicija takoder koristi u ovim Odredbama:

,Podizvodaci obrade podataka® znaci drugi izvoda¢ obrade podataka kojeg izvrsitelj obrade
koristi za obradu osobnih podataka.

1. Ove odredbe primjenjuju se na izvrSitelja obrade, u opsegu koji definira Opca uredba.

2. U svrhu ovih odredbi voditelj i izvrsitelj obrade suglasni su da je voditelj obrade ,a
je vrsitelj obrade takvih podataka, osim kada nastupa kao izvrsitelj obrade
osobnih podataka, u kojem je slucaju podizvodac obrade podataka.

3. Ove Odredbe ne ogranicavaju niti smanjuju obveze zastite osobnih podataka na koje se
izvrsitelj obrade obvezao.

1. Izvrsitelj obrade nece angazirati drugog izvodaca obrade podataka prije preciznog ili
opcenitog ovlasStenja voditelja obrade u pisanom obliku. U sluc¢aju opéenitog ovlastenja u
pisanom obliku, izvrSitelj obrade ¢e informirati voditelja obrade o eventualnim nenamjernim
promjenama u vezi s dodavanjem ili zamjenom drugih izvodaca obrade podataka, dajuci
tako voditelju obrade priliku da prigovori na takve promjene. (Clanak 28(2))

2. Obradu koju izvodi izvrsitelj obrade regulirat ¢e ove odredbe na temelju zakona Europske
unije (u daljnjem tekstu: ,,Unija*) ili drZzave Clanice 1 obvezujuce su za izvrSitelja obrade u
odnosu na voditelja obrade. Tema i trajanje obrade, priroda i svrha obrade, vrsta osobnih
podataka, kategorije ispitanika te obveze i prava navedeni su u Ugovoru, ukljucujuéi i ove
odredbe. Konkretno, izvrsitelj obrade Ce:

(@) obradivati osobne podatke samo prema dokumentiranim uputama voditelja
obrade; ukljucujuéi u vezi s prijenosima osobnih podataka u trecu zemlju ili
medunarodnu tvrtku ili ustanovu, osim ako to zahtijeva zakon Unije ili drzave
¢lanice koji se primjenjuje na izvrSitelja obrade; u tom slucaju izvrsitelj obrade
izvjeScuje voditelja obrade o tom pravnom zahtjevu prije obrade, osim ako se
tim pravom zabranjuje takvo izvjes¢ivanje zbog vaznih razloga od javnog
interesa,;

(b)  osigurati da su se osobe ovlastene za obradu osobnih podataka obvezale na
povjerljivost ili ih na to obvezuje odgovarajuca zakonska obveza;

(c)  poduzeti sve mjere koje proizlaze iz Clanka 32 GDPR-a;
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(d)  postovati odredbe na koje se ukazuje u stavcima 2 i 3 za angaziranje drugog
izvodaca obrade podataka;

(e uzimajucéi u obzir prirodu obrade, pomo¢i voditelju obrade odgovaraju¢im
tehnickim 1 organizacijskim mjerama, onoliko koliko je moguce, radi
ispunjavanja obveze voditelja obrade odgovaranja na zahtjev za raspolaganjem
pravima ispitanika navedenim u Poglavlju 11l GDPR-g;

()] pomo¢i voditelju obrade u osiguravanju uskladenosti s obvezama koje
proizlaze iz ¢lanaka 32 do 36 GDPR-a, uzimajuci u obzir prirodu obrade 1
informacije dostupne izvrsitelju obrade;

(9) po izboru voditelja obrade, izbrisati ili vratiti sve osobne podatke voditelju
obrade nakon kraja pruzanja usluga koje se odnose na obradu i izbrisati
postojece kopije osim ako zakon Unije ili drzave Clanice zahtijeva pohranu
osobnih podataka;

(h)  wuciniti voditelju obrade sve informacije potrebne za dokazivanje uskladenosti s
obvezama navedenim u ¢lanku 28 GDPR-a dostupnim i omoguéiti revizije te
im doprinositi, ukljucujuéi inspekcije pod vodstvom voditelja obrade ili drugog
revizora kojeg ovlasti voditelj obrade.

Izvrsitelj obrade ¢e odmah informirati voditelja obrade ako, po njegovu misljenju, uputa
povrjeduje GDPR ili druge odredbe zastite osobnih podataka Unije ili drzave Clanice.
(Clanak 28(3))

3. Kada izvrsitelj obrade angazira drugog izvodaca obrade podataka za provodenje
odredenih aktivnosti obrade u ime voditelja, iste obveze zastite osobnih podataka kakve su
navedene u ovim Odredbama GDPR-a nametnut ¢e se tom drugom izvodacu obrade
podataka u vidu ugovora ili drugog pravnog akta u skladu sa zakonom Unije ili drzave
Clanice, osobito u smislu pruzanja dostatnih jamstava za implementaciju odgovarajucih
tehnickih i organizacijskih mjera tako da obrada zadovolji zahtjeve GDPR-a. Kada taj drugi
izvodac obrade podataka ne izvrSi svoje obveze zasStite osobnih podataka, izvrSitelj obrade
ostaje u cijelosti odgovoran voditelju obrade za izvrSenje obveza tog drugog izvodaca
obrade podataka. (Clanak 28(4))

4. Uzimajuéi u obzir suvremene trendove, troSkove implementacije i prirodu, opseg,
kontekst i svrhu obrade, kao i promjenjivu vjerojatnost i ozbiljnost rizika za prava i slobode
stvarnih osoba, voditelj i izvrSitelj obrade implementirat ¢e odgovarajuce tehnicke 1
organizacijske mjere kako bi osigurali razinu sigurnosti koja odgovara riziku, ukljucujuci,
izmedu ostalog, kako je prikladno:

(@) pseudonimizaciju i enkripciju osobnih podataka;

(b)  mogucénost osiguravanja kontinuirane povjerljivosti, integriteta, dostupnosti i
otpornosti sustava i usluga obrade;

(©) mogucénost pravovremenog oporavka dostupnosti i pristupa osobnim podacima
u slucaju fizickog ili tehni¢kog incidenta;

(d)  proces za redovito testiranje i procjenu ucinkovitosti tehnickih i
organizacijskih mjera za osiguravanje sigurnosti obrade. (Clanak 32(1))

5. Pri procjeni odgovarajuce razine sigurnosti, racun ¢e se izuzeti iz rizika koje predstavlja
obrada, osobito od slucajnog ili protupravnog unistenja, gubitka, izmjene, neovlaStenog
otkrivanja sobnih podataka ili pristupa osobnim podacima koji se prenose, pohranjuju ili
obraduju na drugi nacin. (Clanak 32(2))
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6. Voditelj i1 izvrsitelj obrade poduzet ¢e korake za osiguravanje da svaka stvarna osoba koja
nastupa s ovlastenjem voditelja ili izvrSitelja obrade, a ima pristup osobnim podacima, ne
obraduje osobne podatke ni na koji drugi nacin osim prema uputama voditelja obrade, osim
ako je ta osoba duzna napraviti to po zakonu Unije ili drzave ¢lanice. (Clanak 32(4))

7. Izvrsitelj obrade ¢e obavijestiti voditelja obrade bez nepotrebnog odgadanja kad sazna za
povredu osobnih podataka. (Clanak 33(2)).

U takvoj obavijesti mora se barem:

(@) opisati prirodu povrede osobnih podataka, ukljucujuéi, kada je to moguce,
kategorije 1 priblizan broj pogodenih ispitanika i kategorija te priblizan broj
zahvacenih evidencija osobnih podataka;

(b) prenijeti ime i podatke za kontakt sluzbenika za zastitu osobnih podataka ili
druge kontakt-osobe od koje se moze dobiti viSe informacija;

(© opisati izgledne posljedice povrede osobnih podataka i

(d)  opisati mjere koje su poduzete u vezi s povredom Osobnih podataka ili njihovo
poduzimanje predlozi nadzornik, ukljucujuéi, gdje je to primjereno, mjere za
ublazavanje mogucih Stetnih posljedica. (Clanak 33(3))

Dodatak 2 — Dodatne Odredbe GDPR-a - PODIZVODACI

1. Voditelj obrade je suglasan s tim da izvrSitelj obrade angazira Podizvodace za obradu
Osobnih podataka, u skladu s odredbama GDPR-a.

2. Izvrsitelj obrade ¢e se pobrinuti da podizvodaci budu obvezani ugovorima u pisanom
obliku koji od njih zahtijevaju da pruze razinu zastite osobnih podataka najmanje jednaku
onoj koju od izvrsitelja obrade zahtijevaju odredbe GDPR-a.

3. Tamo gdje je izvrsitelj obrade primjenjuju se sljedece odredbe:

(@) Ako voditelj obrade nije suglasan s novim Podizvodac¢em, voditelj obrade
moze prekinuti ugovorni odnos bez sankcija slanjem, prije zavrSetka otkaznog
roka, obavijesti o prekidu u pisanom obliku koja ukljucuje objaSnjenje razloga
za neodobravanje.

1. Izvrsitelj obrade ¢e voditelju obrade uciniti dostupnim osobne podatke njegovih
ispitanika, kao 1 omoguciti ispunjavanje zahtjeva ispitanika radi raspolaganjem jednim ili
vi$e njihovih prava na temelju GDPR-a IzvrSitelj obrade ¢e postupati u skladu s razumnim
zahtjevima voditelja obrade kako bi pomogao voditelju obrade da odgovori na takav zahtjev
ispitanika.

2. Ako izvrsitelj obrade dobije zahtjev od ispitanika radi raspolaganja jednim ili visSe
njegovih prava na temelju GDPR-a, izvrSitelj obrade ¢e preusmjeriti ispitanika da zahtjev
uputi izravno voditelju obrade.
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1. IzvrSitelj obrade takoder moze prenijeti osobne podatke ako to zahtijeva mjerodavno
pravo.

2. Izvrsitelj obrade ¢e se pobrinuti da njegovi zaposlenici angazirani u obradi osobnih
podataka

(i) obraduje Osobne podatke samo prema uputama voditelja obrade, osim ako je to
duzno napraviti prema zakonu Unije, drzave Clanice ili drugom mjerodavnom pravu i

(i1) budu obvezani odrzavati povjerljivost bilo kojih osobnih podataka ¢ak i nakon
zavrSetka svojeg angazmana.

4. Predmet obrade ogranicen je na osobne podatke u okviru GDPR-a, a obrada ¢e trajati
koliko 1 angazman izvrSitelja obrade.

5. Kod isteka ili prekida ugovora izvrsitelj obrade ¢e izbrisati ili vratiti osobne podatke u
skladu s odredbama i vremenskim sljedovima za svaku uslugu kako je navedeno u ugovoru,
osim ako zakon Unije, drzave ¢lanice ili drugo mjerodavno pravo zahtijeva pohranu osobnih
podataka.

Izvrsitelj obrade ce:
Q) odrZavati sigurnosne postupke i pravila za zaStitu osobnih podataka, kako je
navedeno u pisanim pravilima o sigurnosti podataka i,
(i)  podlozno obvezama ne otkrivanja, uiniti Pravila o sigurnosti informacija
dostupnim voditelju obrade, zajedno s opisima prisutnih sigurnosnih kontrola i
druge informacije koje voditelj obrade zahtijeva u vezi s sigurnosnim postupcima i
pravilima izvrSitelja obrade.

Izvrsitelj obrade ¢e u razumnoj mjeri pomo¢i voditelju obrade u ispunjavanju obveze
izvrsitelja obrade obavjes¢ivanja relevantnog nadzornog nadleZznog tijela i ispitanika o
povredi osobnih podataka prema ¢lancima 33 i1 34 GDPR-a.

Izvrsitelj obrade ¢e voditi svu evidenciju koju zahtijeva Clanak 30(2) GDPR-a i, u mjeri
primjenjivoj na obradu osobnih podataka u ime voditelja obrade, u€initi je na zahtjev
dostupnom voditelju obrade.

1. IzvrSitelj obrade moZe izmijeniti ili nadopuniti ove Odredbe, uz obavijest voditelju
obrade,
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(1) ako ga na to obveze nadlezno nadzorno tijelo ili drugi drzavni ili regulatorni
subjekt,

(i1) ako je potrebno radi pridrzavanja mjerodavnog prava,

(iii) radi implementiranja standardnih ugovornih klauzula koje je propisala Europska
komisija ili

(iv) radi pridrzavanja odobrenog kodeksa ponaSanja ili mehanizma certificiranja

odobrenog ili certificiranog u skladu s ¢lancima 40, 42 1 43 GDPR-a.

2. Ne prejudicirajuci ove odredbe, izvrSitelj obrade moze povremeno pruziti dodatne
informacije i pojedinosti o tome kako ¢e izvrsiti ove odredbe u svojoj tehnickoj
dokumentaciji, dokumentaciji o zastiti privatnosti ili pravilima.

3. Ove Odredbe GDPR-a stupaju na snagu nakon
(a) pocetka primjene GDPR-a ili

(b) pocetka koristenja Proizvoda ili pruzanja Profesionalnih usluga za koje je izvrSitelj
obrade izvodac ili podizvodac, ovisno o tome Sto nastupi kasnije.
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